PROCEDURA PRZETWARZANIA DANYCH OSOBOWYCH

w spotce Prof-Met-Kol spétka z ograniczong odpowiedzialno$cig z siedzibg w Warszawie
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(dalej: ,Spotka”)

ZAKRES

Niniejszy dokument (dalej zwany: ,Procedura”) okresla zasady przetwarzania
danych osobowych oraz ich ochrone w Prof-Met-Kol spétka z ograniczong
odpowiedzialno$cia z siedzibg w Warszawie, ul. Skrzypcowa 21, 03-622
Warszawa, wpisanej do Krajowego Rejestru Sadowego prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie pod numerem KRS: 000592483, NIP
5241003735, kapitat zaktadowy: 25.000.000,00 zt.

Procedura okresla sposob przetwarzania danych na roznych etapach oraz
zapewnia zgodno$¢ przetwarzania z obowigzujgcymi przepisami prawa, w tym
przepisami rozporzadzenia z dnia 27 kwietnia 2016 r. Parlamentu Europejskiego i
Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenia o ochronie
danych) (dalej zwany jako: ,RODO").

Dane osobowe oznaczajg dane osobowe okreslone w art. 4 pkt. 1 RODQ, tj. dane
osobowe oznaczajg informacie o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio Iub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okres$lajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowg lub spoteczng
tozsamosé osoby fizycznej;

Dane szczegdinych kategorii oznaczajg dane osobowe okreslone w art. 9 ust. 1
RODO, tj. danych osobowych danych osobowych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religiine  lub
Swiatopogladowe, przynaleznos¢ do zwigzkow zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej tej osoby.

2. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

29,
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Zgodnie z przepisami RODO przetwarzanie danych osobowych oznacza operacje -
lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w spos6b zautomatyzowany Ilub niezautomatyzowany, takg jak
Zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
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2.4.
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Bl

2.8.

2.9.

2.10.

ujawnianie poprzez przestanie, rozpowszechnianie lub innego  rodzaju
udostgpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie

Spotka przetwarza dane osobowe zgodnie z prawem, rzetelnie | w sposob
przejrzysty dla osoby, ktérej dane dotycza.

Dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w spos6b niezgodny z tymi celami.

Dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktérych sg przetwarzane (»minimalizacja danych).

Dane osobowe muszg by¢ prawidiowe i w razie potrzeby uaktualniane. Spétka
podejmuje dziatania, aby dane osobowe, ktére sa nieprawidtowe w $wietle celow
ich  przetwarzania, zostaly niezwlocznie usuniete lub sprostowane
(,prawidtowosc”).

Spétka zapewnia osobom, ktérych dane osobowe przetwarza, wykonywanie
swoich praw dotyczgcych danych osobowych.

Spotka przetwarza dane osobowe w sposéb zapewniajacy bezpieczenstwo tych
danych.

Procedura obowigzuje wszystkich pracownikéw Spétki we wszystkich jej
oddziatach. Spétka zapewnia stosowanie zasad zwigzanych z przetwarzaniem
danych osobowych okre$lonych Procedurg oraz na biezaco analizuje
przestrzeganie tych zasad.

Spétka na biezgco monitoruje sposdb przetwarzania danych osobowych, ocenia
ryzyka zwigzane z ich przetwarzaniem oraz zapewnia zastosowanie metod, ktore
wykluczg naruszenia w ich przetwarzaniu. Jednoczeénie Spoétka zZapewnia
podjecie dziatan majgcych na celu minimalizacje skutkéw ewentualnych naruszen
ochrony danych osobowych, w tym skutkéw dla oséb, ktorych ochrona danych
osobowych zostata naruszona.

Kierownicy jednostek organizacyjnych Spotki, ktérzy sg uprawnieni do
przetwarzania danych osobowych, na biezaco monitorujg sposéb przetwarzania
danych osobowych w kierowanych przez nich jednostkach organizacyjnych.
Kierownicy Ci réwniez zapewniaja, aby w danej jednostce organizacyjnej
przestrzegana byta niniejsza Procedura przez wszystkich pracownikéw, ktorzy
przetwarzajg dane osobowe.

3. PRZETWARZANIE DANYCH OSOBOWYCH SZCZEGOLNYCH KATEGORII

3.,

3:1.1.

Przetwarzanie danych osobowych szczegdinych kategorii dopuszczalne jest tylko
w sytuacjach prawem przewidzianych, w tym w art. 9 ust. 2 RODO. W
szczegolnosci wskazane dane osobowe mogg byé przetwarzane przy
zachowaniu zasad okreslonym w pkt. 2 Procedury w sytuacjach:

gdy osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych
danych osobowych w jednym lub kilku konkretnych celach;



3.1.2.

3.1.4.

3.2.
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gdy przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen
lub w sprawach sprawowania wymiaru sprawiedliwosci przez sady;

. gdy przetwarzanie danych jest niezbedne do celéw profilaktyki zdrowotnej lub

medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub
zarzadzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia
spofecznego na podstawie obowigzujacych przepiséw prawa.

Spétka wskazuje osoby, ktére w oparciu o Procedure uprawnione sg do
przetwarzania danych osobowych szczegdlnej kategorii oraz Zapewnia
stosowanie przez te osoby zasad przetwarzania tych danych.

. Spoétka prowadzi liste 0séb upowaznionych do przetwarzania danych osobowych,

w tym danych osobowych szczegéinych kategorii oraz dotyczacych wyrokow
skazujgcych.

Przetwarzanie danych osobowych dotyczacych wyrokéw skazujgcych i wyrokow
prawa jest dopuszczalne w oparciu o wskazany przepis prawa lub gdy
przetwarzanie tych danych nastepuje pod nadzorem wtadz publicznych.

Spotka przy przetwarzaniu danych osobowych szczegoélnych kategorii oraz
danych dotyczacych wyrokéw skazujgcych zapewnia zastosowanie odpowiednich
technicznych i organizacyjnych $rodkéw ochrony tych danych. Srodki ochrony
danych osobowych powinny zosta¢ dostosowane do ryzyka przetwarzania
danych szczeg6inych kategorii i danych, o ktérych mowa w pkt. 3.2., w
szczegolnosci osoby przetwarzajgce dane szczegélnych kategorii lub dane, o
ktérych mowa w pkt. 3.2. lub osoby, ktére przypadkowo mogg przetwarzac takie
dane osobowe powinny zosta¢ poinformowane i zaznajomione o wymogach i
ryzyku zwigzanym z przetwarzaniem powyzszej kategorii danych osobowych.

4. DANE NIEWYMAGAJACE IDENTYFIKACJI

4.1.

4.2.

4.3.

Jezeli cele, w ktérych administrator przetwarza dane osobowe, nie wymagajg lub
juz nie wymagajg zidentyfikowania przez niego osoby, ktérej dane dotycza,
administrator nie ma obowigzku zachowania, uzyskania ani przetworzenia
dodatkowych informacji w celu zidentyfikowania osoby, ktérej dane dotycza,
wytgcznie po to, by zastosowac sie do przepiséw RODO.

Spotka w przypadku przetwarzania danych osobowych, o ktérych mowa w ust. 1
powyzej w miare mozliwosci informuje osoby o niemoznosci ustalenia tozsamosci
osoby oraz poinformowania o przetwarzaniu danych.

Charakter powyzszych danych, nie zwalnia Spoétki wzgledem tych danych z
obowigzku z zachowania stosownych zasad, jak dla danych osobowych.

5. PROFILOWANIE

f



1.

5.2

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych. Spotka zapewnia zgodno$¢ z prawem proceséw profilowania, w
przypadku gdy procesy danego typu sg wykorzystywane w Spotce.

Osoba, ktérej dane dotyczg, ma prawo do tego, by nie podlega¢ decyzji, ktora
opiera si¢ wytacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i
wywotuje wobec tej osoby skutki prawne lub w podobny sposéb istotnie na nig
wptywa, z zastrzezeniem, ze osoba wyrazita wyrazng zgode badz zachodzi inny
dopuszczony prawem przypadek na wykonywanie wskazanych czynnosci przez
Spotke.

6. REJESTROWANIE CZYNNOSCI PRZETWARZANIA

6.1.

Spoétka prowadzi rejestru przetwarzania danych osobowych wytacznie w zakresie
i formie prawem przewidzianym.

7. OBOWIAZEK INFORMACYJNY
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Spoétka wykonuje obowigzki informacyjne wzgledem oséb, ktdrych dane dotycza i
pochodzg od tych oséb oraz wzgledem oséb, ktérych dane dotycza i sa
pozyskiwane w sposéb inny niz od osoby, ktérej dane dotycza.

Spdtka okresla, z uwzglednieniem obowigzujgcych przepiséw prawa, sposoby
wykonywania obowigzkéw informacyjnych. Spotka bez zbednej zwloki — a w
kazdym razie w terminie miesigca od otrzymania zadania — udziela osobie, ktérej
dane dotyczg, informacji o dziataniach podjetych w zwigzku z zadaniem na
podstawie art. 15-22. W razie potrzeby termin ten mozna przedtuzyé o kolejne
dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zadan. W
terminie miesigca od otrzymania zadania Spétka informuje osobe, ktérej dane
dotyczg o takim przediuzeniu terminu, z podaniem przyczyn opdznienia. Jesli
osoba, ktérej dane dotycza, przekazata swoje zadanie elektronicznie, w miare
mozliwosci informacje takze sg przekazywane elektronicznie, chyba ze osoba,
ktérej dane dotycza, zazagda innej formy.

Spétka pozyskujac dane osobowe osoby informuje jg o fakcie przetwarzania jej
danych.

Spotka  okresli sposéb informowania o0s6b o przetwarzaniu danych
niezidentyfikowanych, z uwzglednieniem technicznych i prawnych mozliwosci.’
Spotka realizuje prawa oséb, ktérych dane przetwarza w szczegélnosci prawa w
zakresie dostepu do danych, sprostowania oraz usuniecia danych, prawa do
ograniczenia przetwarzania danych, prawa do przenoszenia danych oraz prawa
sprzeciwu.

Spétka zapewnia prawo do usunigcia danych danej osoby przy uwzglednieniu
wyjgtkdw wynikajacych z art. 17 ust. 3 RODO.

' Tabliczka 0 monitorowaniu wizyjnym/audio pomieszczen
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Spétka udostepnia uprawnionym osobom kopie danych osobowych. Kolejne
udostepnienie kopii danych osobowych jest odptatne. Spétka w tym celu
uprawniona jest z géry pobra¢ od osoby odpowiednie wynagrodzenie, ktére
uwzglednia¢ bedzie poniesione koszty administracyjne.

8. PRZETWARZANIE DANYCH

8.1.

8.2.
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8.2.2.
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8.2.4.

8.2.5.

8.3.

Spétka uprawniona jest powierzy¢ przetwarzanie danych osobowych podmiotowi,
ktory bedzie przetwarza¢ dane osobowe w imieniu Spotki. Spétka powierzajgc
przetwarzanie danych osobowych korzysta wytgcznie z ustug takich podmiotéow
przetwarzajgcych, ktére zapewniajg wystarczajace gwarancje wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi przewidziane przepisami RODO.

Przetwarzanie danych osobowych odbywa sie na podstawie umowy |ub innego
instrumentu prawnego, ktére zawarte zgodnie z przepisami prawa wigza podmiot
przetwarzajacy i administratora. Dokumenty te okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie osob, ktérych dane dotycza, obowigzki i prawa administratora. Kazda z
umow przetwarzania danych winna stanowi¢ zgodnie z art. 28 ust. 3 pkt a — h
RODO, m.in. ze:

podmiot  przetwarzajgcy  przetwarza dane osobowe wylacznie na
udokumentowane polecenie Spétki:

zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

zapewnia by podmiot przetwarzajgcy zapewniat zastosowanie odpowiednich
srodkéw technicznych i organizacyjnych, aby zapewnié stopien bezpieczenstwa
odpowiadajacy ryzyku przetwarzania.

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejagce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych;

udostepnia Spdice wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw wynikajacych z przepisébw prawa oraz umozliwia Spoéice lub
audytorowi upowaznionemu przez Spotke przeprowadzanie audytow, w tym
inspekciji, i przyczynia sie do nich.

Jezeli do wykonania w imieniu Spotki konkretnych czynnosci przetwarzania
podmiot przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, na
ten inny podmiot przetwarzajgcy majg zosta¢ natozone te same obowigzki
ochrony danych jak w umowie lub innym akcie prawnym miedzy administratorem
a podmiotem przetwarzajgcym, w szczegdélnosci obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw technicznych i



8.3.1.

8.3.2.

8.3.3.

8.3.4.

organizacyjnych, by przetwarzanie odpowiadato wymogom rozporzadzenia
RODO.

Powierzenie przez Spétke danych osobowych podmiotowi przetwarzajgcemu
moze nastgpiC po uprzednim zawarciu umowy o przetwarzanie danych
osobowych. Do tego czasu Spodtka uprawniona jest udostepnié takiemu
podmiotowi wytgcznie danych osobowych (wytacznie niezbedne dane biznesowe)
osoby, ktoéra odpowiedzialna bedzie za zawarcie umowy o przetwarzanie danych.
Umowa o przetwarzanie danych osobowych moze byé zawarta jako odrebna
umowa do umowy wspodtpracy pomiedzy Spétkg a wskazang strona, badz tez
strony uregulujg kwestie powierzenia przetwarzania danych w umowie
wspotpracy.

Spotka prowadzi rejestr uméw powierzenia przetwarzania danych, zgodnie z
zatgcznikiem nr 2.

W zakresie wynikajacym z prowadzonej przez Spétke dziatalnoéci gospodarczej,
Spotka udziela pracownikom upowaznien do przetwarzania danych osobowych.
Oryginat upowaznienia przekazywany jest pracownikowi przetwarzajacemu dane
osobowe, za$ kopia bedzie archiwizowana przez Spétke. Wz6r upowaznienia
stanowi zatgcznik nr 3.

9. INWENTARYZACJA DANYCH OSOBOWYCH / OSOBA WYZNACZONA

9.1

9.1.1.

9.1.2

9.1.3.
9.2.

9.3.

9.3.1.

Spotka monitoruje oraz inwentaryzuje wszelkie obszary dziatalnosci Spokki
zwigzane z przetwarzaniem danych osobowych, w szczegélnosci:

zwigzane z przetwarzaniem danych osobowych szczegélnych kategorii i danych
dotyczgcych wyrokow skazujgcych;

profilowania i automatycznego podejmowania decyzji:

eksportu danych.

Inwentaryzacja obszarow dziatalno$ci  Spoétki, ktére Zwigzane sg z
przetwarzaniem danych osobowych obejmuje m.in. ustalenie zakresu
przetwarzanych danych osobowych, ich kategorii, 0séb przetwarzajacych te dane,
zgodnosci przetwarzania danych osobowych z Procedurg oraz obowigzujacymi
przepisami prawa.

Zarzad Spotki wyznaczy osobe odpowiedzialng za monitorowanie i
inwentaryzacje obszaréw, w ktérych przetwarzane sg dane osobowe.
Wyznaczona osoba analizuje sposoéb przetwarzania danych w Spéice oraz
informuje zarzad Spotki o wynikach swoich dziatan.

Informujgc o wynikach dziatan wyznaczona osoba wskazuije:

9.3.1.1.  obszary, w ktérych przetwarzane sg dane osobowe w Spétce;
9.3.1.2.  zgodno$¢ przetwarzania danych osobowych z Procedura oraz

9.3.1.3.

obowigzujgcymi przepisami prawa;
wypetniania obowigzkéw Spétki  wzgledem oséb, ktérych dane sa
przetwarzane (realizacja praw osob);



9.3.14.

9.3.1.5.

wystepujace ryzyka wigzace sig z przetwarzaniem danych osobowych, w
szczegolnosci wynikajgce z przypadkowego Iub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia  lub
nieuprawnionego  dostepu do  danych  osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

wystepujace w Spotce naruszenia Procedury oraz przedsiewziete dziatania w
celu usuniecia stwierdzonych naruszen.

10. BEZPIECZENSTWO / NARUSZENIA

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Spotka, kazdy z pracownikéw Spotki, ktéry z polecenia Spétki wykonuje czynnoéci
zwigzane z przetwarzaniem danych osobowych, podmiot przetwarzajgcy dane
osobowe zobowigzane sg do przetwarzania danych osobowych zgodnie z
Procedurg oraz obowigzujgcymi przepisami prawa.

Spotka zapewnia odpowiedni poziom zabezpieczenia danych osobowych, w
szczegolnosci analizuje obszary przetwarzania danych oraz wystepujace w nich
ryzyka, wdraza srodki bezpieczenstwa danych osobowych, ktére beda adekwatne
do istniejgcego ryzyka, podejmuje dziatania zapobiegajace naruszeniom oraz
dziatania ograniczajgce skutki ewentualnych naruszen.

Spdtka podejmuje dziatania majgce na celu petne wdrozenie Procedury oraz jej
stosowanie przez pracownikéw Spétki. W tym celu Spétka informuje pracownikow
0 tresci Procedury, przedstawia wyjasnienia wszelkich kwestii zwigzanych z
Procedurg oraz poprzez odpowiednie szkolenia zaznajamia pracownikéw z
istniejgcymi obowigzkami.

Spotka informuje kazdego nowozatrudnionego pracownika o tresci Procedury
oraz cigzgcych na pracowniku obowigzkach.

Spotka w przypadku stwierdzenia przypadku naruszenia ochrony danych
osobowych, bez zbednej zwioki — w miare mozliwosci, nie pézniej niz w terminie
72 godzin po stwierdzeniu naruszenia zgtasza fakt naruszenia organowi
nadzorczemu. Spotka uprawniona jest nie dokonywaé wskazanego zgtoszenia,
wytgcznie pod warunkiem, ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnos$ci oséb fizycznych.

Spotka dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze. Spétka zapewnia, aby dokumentacja pozwalata organowi
nadzorczemu zweryfikowaé przestrzeganie obowigzku zglaszania naruszen
ochrony danych osobowych.

Informacje o stwierdzonych naruszeniach pracownicy Spotki Zobowigzani sie
kierowac zgodnie z informacjami kontaktowymi okreslonymi w pkt. 11.

11. INFORMACJE KONTAKTOWE



11.1. Spétka informujac o fakcie przetwarzania danych wskazywa¢ bedzie w
szczegolnosci, ze administratorem danych osobowych jest ona. Jednoczesnie
poinformuje, ze wszelkie kwestie zwiazane z przetwarzaniem danych osobowych
nalezy przekazywaé pisemnie na nastepujacy adres Spétki ul. Spokojna 1b, 05-
250 Stupno lub elektronicznie na nastepujacy adres email rodo@profmetkol.pl

12. OBOWIAZYWANIE

12.1.  Procedura wchodzi w zycie z dniem 25 maja 2018 .

Zataczniki:

1. Zatgcznik nr 1 - Procedura Rekrutacyjna i Pracownicza
2. Zatgcznik nr 2 — Rejestr Uméw Powierzenia Przetwarzania Danych
3. Zatgcznik nr 3 — Polecenie Przetwarzania Danych Osobowych
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ZALACZNIK NR 2
Rejestr Umoéw Powierzenia Przetwarzania Danych zawartych przez Spotke

(Wskaza¢: Datg zawarcia umowy oraz podmiot upowazniony do przetwarzania danych)
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